LA GUIDA INFORMAT

Come commattere i virus con antivirus gratt

I virus sono applicazioni dannose al sistema operativo. Questa guida ha come scopo di aiutarvi
a combattere i virus usando soltanto antivirus gratuiti e facilmente utilizzabili. I SO (Sistemi
Operativi) tfrattati saranno Windows, Linux e Mac OS X.

Quali antivirus usare?
Gli antivirus che vi consiglieremo li abbiamo testati personalmente, e possiamo assicurarvi che
funzionano molto bene.
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Antivirus per Windows

u Microsoft Windows & un sistema operativo basato su MS-DOS e non & immune
l' ai virus. Pertanto esso richiede di essere protetto dagli antivirus sia per i
documenti che arrivano dall'esterno, sia per quegli che diffondiamo).
Naturalmente, a seconda dell'uso che si fa del proprio PC, il livello di protezione
puo variare. Quello consigliato da questa guida & medio.

avast! Free Antivirus

1. Scaricate da QUI avast! Free Antivirus. Selezionata la versione gratuita ed iniziate il
download.

2. Terminato lo scaricamento installate il programma.

3. Dopo aver eseguito la procedura d'installazione ed aver riavviato il computer, aprite il
programma e, alla vostra sinistra, selezionate il fasto "MANUTENZIONE" e scegliete
il sotto menu "REGISTRAZIONE".

4. Immettete i dati personali necessari alla registrazione gratuita del programma.

Ora avrete installato Avast antivirus home edition.

®® _oavast

D HELP R, IMPOSTAZIONI

Q RIEPILOGO

9O~ SCANSIONE
0\, COMPUTER avast! Free Antivirus

v ?RS';ZEST IN Versione programma: 50377
: i Versione della definizione dei virus: 100126-1

* & MANUTENZIONE Copyright © 1988 - 2010 ALWIL Software. Tutti i diritti riservati,
e avast! é un marchio registrato da ALWIL Software.
Aggiornamento
Registrazione Contributi

Cestino dei Virus 1l prodotto utilizza i

g

&bﬁfﬂo avast! « HTMLayout, Copyright @ Terra Informatica Software
« libPNG, Copyright @ Glenn Randers-Pehrson
« libJPEG, Copyright © Thomas G. Lane
« OpenSSL, Copyright © The OpenSSL Project
« IDEA encryption, Copyright © MediaCrypt AG
« UPX, Copyright © Markus F.X.J. Oberhumer, Laszlo Molnar & John F. Reiser
« Zlib, Copyright © Jean-loup Gailly and Mark Adler
« 7-Zip, Copyright © Igor Paviov
« unRAR, Copyright © Eugene Roshal
o XML parser, Copyright © Frank Vanden Berghen
» SQLite, in public domain



http://www.avast.com/it-it/free-antivirus-download

Ad-Aware Free Internet Security users

1. Scaricate da QUI Ad-Aware Free Internet Security users.
2. Dopo aver trasferito il file sul vostro disco fisso, installate il programma.

3. Una volta installato, farete partire l'applicazione e I'antivirus vi chiedera di registrare
il prodotto. Lasciate il campo in bianco e cliccate sul tasto "CHIUDI".

Ora avrete installato Ad-Aware Free Internet Security users.

w Ad-Watch Live!
Real-time Protection: On

© 9 9

Processes: On Registry: Off Network: Off

[ ] Switch to Advanced Mode


http://www.download.com/Ad-Aware-Anniversary-Edition/3000-8022_4-10045910.html?part=dl-ad-aware&subj=dl&tag=top5&cdlPid=10998841

Trend Micro SysClean

1. Scaricate da QUI il Sysclean Package.
2. Create una cartella e metteteci il file scaricato.
3. Scaricate da QUI le definizioni virus e mettetele nella stessa cartella.

Ora avrete installato Trend Micro SysClean.

N.B.

Per far funzionare l'antivirus bisogna aver nella cartella del programma tutti i files
prima elencati. Inoltre le definizioni vanno aggiornate (scaricandole periodicamente)
assai spesso.

|

I Trend Micro System Cleaner
l 0 TREND, Copyright 2006-2007, Trend Micro, Inc.
I MICRO http: / Avew. antivirus.com
|

Trend Micro Sysclean Package (3
Trend Micro, Inc. =
http: //vww. trendmicro.com

Date: Tue 09/23/2008
Time: 18:54:40
Time Zone: (GMT -08:00)

Ready

v Automatically Clean Infected Files
[V Enable Spyware Scan Scan Stop View Log Basic << Exit

Advanced Options
(¢ Scan all local fixed drives

(" Scan selected folder: IC:‘\S oftpedia



http://downloadcenter.trendmicro.com/index.php?regs=NABU&clk=latest&clkval=353&lang_loc=1
http://downloadcenter.trendmicro.com/index.php?clk=tab_pattern&clkval=1&regs=NABU&lang_loc=1

Spybot-S&D (Search & Destroyed)

1. Scaricate da QUI Spybot-S&D (Search & Deastroyed).
2. Installate il programma.

Ora avrete istallato Spybot-S&D (Search & Destroyed).

/8 Spybot - Search & Destroy
Ele Mode Langusge Help

= Spybot-54D l = Spybot - Search & Destroy 1.3
I=a

Use this button to start scanning your system for
eck for problems spyware and all other threats detected by Spybot -
Search & Destroy.

& Use this button if you notice some problems that have
w Recovery occurred during a recent removal of problems, and you
want to undo some changes.

Search & Destroy

Recovery

This is very important: it is recommended to update the

Q Search for Updates | detections at least once a week!
-

Immunize
If you remove advertisement robots with this program, you may not be allowed to continue
using their host programs. Read their license agreements for further information.

)
= 1@

Donations



http://www.download.com/Spybot-Search-Destroy/3000-8022_4-10122137.html

Come usarli (su Windows) N

A

Come usare avast! Free Antivirus

Si raccomanda di attivare |'opzioni "PROTEZIONI IN TEMPO REALE", regolabili dal ment
(alla vostra sinistra) "PROTEZIONI IN TEMPO REALE". E' suggerito abilitare nelle
"IMPOSTAZIONI" (tasto in alto a destra), alle voce "AGGIORNAMENTT", gli aggiornamenti
automatici sia per le definizioni, sia per il programma.

Come usare Ad-Aware Free Internet Security users

Si consiglia di tener aggiornato il programma, cliccando sulla funzione "AGGIORNAMENTO
WEB". Si consiglia inoltre di disattivare la protezione "REALTIME" di "AD-WATCH LIVE"
(quella di avast! e sufficente): bisogna cliccare su"AD WATCH LIVE" e selezionare il tasto
in alto a destra "IMPOSTAZIONI", deselezionare il tick su |'opzione "PROTEZIONE DEI
PROCESST". E' suggerito far girare spesso la "'SCANSIONE INTELLIGENTE" (cerca nei
punti dov'é pit probabile che ci siano virus ed ¢ pil veloce) e pit raramente la "SCANSIONE
COMPLETA".

Come usare Trend Micro SysClean

E' consigliato disattivare |'opzione "AUTOMATICALLY CLEAN INFECTED FILES" (Questa
opzione cancella automaticamente ogni problema che trova I'antivirus, spesso pero potrebbe
essere pil saggio mettere i files pericolosi in quarantena o ripararli).

Come usare Spybot-S&D (Search & Destroyed)

Non attivate la protezione "TEATIMER". Per disattivarla passare alla modalita "AVANZATA"
(in alto sulla finestra "MODALITA'") e cliccare, in basso a sinistra, su "UTILITA'", cliccare
su "RESIDENT" e disattivare |'opzione "TEATIMER". E regola ogni tanto esequire il
processo "IMMUNIZZA"

Nota Bene

avast! Free Antivirus ¢ quello piu completo, gli altri dovranno essere fatti girare (uno per
volta) solo quando lo si vorra.



Antivirus per Linux 6
Linux & un sistema operativo che non ha bisogno d'antivirus per due motivi:
1. Non esistono virus per Linux perché non & ancora molto diffuso
2. Linux offre una protezione molto elevata di suo, essendo un sistema "UNIX": dato che
il virus e un'applicazione che danneggia i files del sistema, per modificare questi
documenti, occorre una password, che viene impostata dai gestori di quel computer (un

procedimento simile & stato adottato per Mac OS X).

Ciononostante, per essere sicuri di non trasmettere i virus ad altri computer & sempre meglio
premunirsi

avast! Linux Home Edition
1. Scaricate da QUI avast! Linux Home Edition.
2. Scegliete la versione adatta a voi ed effetuate il download.

3. Il programma non funzionerd senza una chiava di registrazione, cliccate QUT e
compilate il modulo per registrare avast! Linux Home Edition.

4. Installate il programma.
5. Awviatelo ed inserite il codice, pervenutovi via mail, ottenuto con la registrazione.

Ora avrete installato avast! Linux Home Edition.

) P TR T S
Tools Help

l @L pdate database ﬂGuit

Select folders to scan

' Home directory
C Entire system
C Selected folders

/home/catakapaksi *I

Type of scan
O Quick @ Standard C Thorough
 Test archives

Information
Current version of virus database; 80617-0, 17/06/08
Date of last full scan: not done yet
Update mode: automatic
Downloading updates... |

Scan for viruses

Start scan I Stgp update



http://www.avast.com/it-it/linux-home-edition#tab4
http://www.avast.com/it-it/registration-free-antivirus.php
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Antivirus per Mac OS X -

Come Linux, Mac OS X & un sistema operativo che non necessiterebbe di antivirus, perché
basato su "UNIX" (vedi spiegazione su "ANTIVIRUS PER LINUX"). Pero, per non inviare
files infetti ai conoscenti, e meglio salvaguardarsi.

ClamXav antivirus
1. Scaricate da QUT la versione desiderata dell'applicazione.
2. Copiate i files necessari sul disco del vostro Macintosh.

Ora avrete installato ClamXav antivirus.

OO0 o0 ClamXav —
e _ ) > G a
Start Scan Update Definitions Open Scan Log Open Update Log Preferences

Source List Filename Infection Name Status
/N
J_ Matteo
. Documenti
HE Scrivania

Starting update...
Update Finished

+ 1] ClamXav v2.0.5 - ClamAV 0....6/Tue Jul 20 11:18:27 2010



http://www.clamxav.com/index.php?page=v2beta

Conclusione

Terminando si consiglia di usare gli antivirus qui riportati e di non scaricare “files strani”. Un
suggerimento per il futuro: far girare tutti gli antivirus che avete a disposizione su tutti i
files in entrata ed in uscita, per non ricevere, ma nemmeno trasmettere virus.

Naturalmente, gli antivirus qui consigliati, non sono infallibili, quindi, & saggio tenere delle
copie di back-up dei dati pitt importanti che si vogliono conservare.
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